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Abstrak

Berkembangnya teknologi telah membawa dampak yangas$ berarti terhadap cara manusia mempertukarkan
data. Teknologi terbaru pada komunikasi data (es®l satelit, fiberoptic, dll) dan juga pada infnagur teknologi
informasi seperti jaringan, database, tools , mawmmpiler-compiler software telah banyak membawa beberapa
keuntungan dalam hal efisiensi, efektifitas, daankanan data. Beberapa teknologi pertukaran datxts¥yeb
Services yang berbasiskan pada struktur data standar yarigadiskan teks seperdML sekarang menjadi isu
penting dalam meminimalisasi kompleksitas pertukatata antar database yang berbeda dan sistensopeng
berbeda pula.

Kaitannya dengan pertukaran data antara databagebgaibeda dan sistem operasi yang berbeda, h@hg@egang
harus diperhatikan adalah keamanan data yang liaekian. AspelConfidentiality,Integrity, dan juga Aalaibility
dari siatem harus tetap terjaga dengan baik sebedetama dan sesudah pertukaran data. Dengan makéala
diharapkan pertukaran data antara database damsdierasi yang berbeda antapdikasi kependudukan dapat
dilaksanakan dan data dapat dikonsolidasikan katglengan tetap terjaga keamanan dan konsistensinya

Kata kunciWeb services, XML, SOAP, Enkripsi, Dekripsi

data di propinsi-propinsi. Ada beberapa hal yangiha

1. PENDAHULUAN diperhatikan dalam penggabungan basis data ini.
Pertama, setiap basis data menggunakan sistemsopera
dan sistem manajemen basis data yang berbeda-beda.
Kedua, basis data ini tersebar di wilayah yang reeca
Saat ini Departemen Dalam Negeri sedangeografis saling berjauhan. Terakhir, tidak adau ata
mengembangkan suatu sistem informasi kependudukiamrangnya sistem  komunikasi terhubung yang
nasional yang diberi nama Sistem Informasberkesinambungan karena kurangnya infrastruktur
Administrasi Kependudukan atau disingkat SIAKkomunikasi saat ini.
SIAK ini dikembangkan bermula dari kebutuhan akatintuk mengatasi kondisi ini, sistem baru yang
satu basis data yang tersentralisasi. Yang tesgdima dikembangkan menggunakan teknologi Web Service.
ini adalah propinsi-propinsi telah mengembangkaWeb Service adalah aplikasi Internet yang mempunyai
sistem kependudukannya masing-masing. Karena tidakat interoperable yaitu bisa diakses dan mengakses
ada standarisasi dan acuan dari Pusat, maka propiraplikasi lain dengan platform ataupun bahasa yang
propinsi ini menggunakan sistem operasi (operatingerbeda-beda sehingga sistem basis data yang berbed
system) dan sistem manajemen basis data (data bbeda tidak menjadi kendala. Komponen-komponen Web
management system) yang berbeda-beda. Salah s&arvice adalah XML, SOAP, WSDL dan UDDI. Di
tujuan SIAK adalah mengatasi adanya keragamatalam riset ini, hanya digunakan XML, SOAP, HTTP
sistem operasi dan basis data di daerah, yaitlan SMTP.
mengumpulkan salam satu sistem kependudukan
nasional dan melakukan koordinasi dan pengelola@ LANDASAN TEORI
yang berkesinambungan dari informasi kependudukan
di berbagai daerah di Indonesia. SIAK jelagVeb Service
membutuhkan sistem baS|s_, data (data basg)_ terpqwéb Service bisa dianggap sebagai perkembangan dan
untuk menyimpan informasi kependudukan ini. Basis ! berkesi bungan vang teriadi ada
data ini terdiri dari sistem basis data pusat yadg di |no|yka5|. yang Dberkésinambungan yang terj P
Jakarta dan sistem basis data daerah yang terdebaf . oo Internet. Karena penggunaan Interne_t yang
banvak propinsi di seluruh wilavah Indonesia. Siste sudah merasuk ke semua bidang termasuk dunia bisnis

yaK prop Yy

basis data pusat ini mendapatkan data dari sistsi bdan industri, maka tuntutan akan adanya aplikasi
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business-to-business (B2B), application-to-application

(A2A) dan komunikasi antar proses aplikasi melairk untuk
teknologi Service Oriented Architecture (SOA). SOA memberitahukan

tersedia pada suatu Service Registry dan UDDI pastu

Web Service kemudian
lokasinya bila kelak dibutuhkan.

mencatat

memungkinkan suatu sumber daya komputasi atau su&ebagai suatu inovasi layanan Internet, seharuafgla

layanan komputasi pada jaringan atau

Intern&@ervice mempunyai banyak keunggulan dibandingkan

digunakan oleh aplikasi lain. Pada awalnya, aplikasdengan aplikasi pendahulunya tetapi sebagai fsilit

aplikasi yang ada di

Internet dikembangkan olellang masih relatif berusia muda, masih ada kekanang

perusahaan, kelompok atau orang yang berbeda-bddé&urangan pada Web Service yang masih harus
sehingga dikembangkan tidak dengan persyaratdiperbaiki.

kompatibilitas tertentu. Setiap aplikasi di Interigsa

dikembangkan oleh vendor yang berbeda menggunakidgalebihan Web Service adalah:

bahasa yang berbeda dan berjalan pada platforign yan

Web Service mempunyai sifatteroperability

berbeda. SOA berkembang untuk mengatasi perbedaan sehingga bisa diakses oleh aplikasi yang jalan pada

ini. SOA berkembang dengan sifat semua aplikasishar
bisa saling akses tidak tergantung pada bahasfgrpta -
ataupun vendor pemiliknya. Web Service menggunakan
teknologi SOA. Web Service mempublikasikan aplikasi
dalam bentuk layanan sdfvices) yang sekali
dipublikasikan di Internet akan bisa ditemukan dan
diakses oleh aplikasi lain di Internet tidak tergmg -
pada platform yang digunakan. Operasi suatu Web
Service digambarkan sebagai hubungan antara tiga
peran yang berbeda vyaitBervice Provider, Service -
Registry dan Service Requestor. Hubungan ketiganya
digambarkan pada gambar 1. -
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Gambar 2. Hubungan antara peran pada Web
Service

Invoke Servic

Service Provider adalah pihak yang memiliki layana
yang akan dipublikasikan di Internet. Provider akian
mendaftarkan layanan yang dimilikinya ke pada sual
Service Registry. Service Registry bertanggung aw
untuk mencatat layanan yang didaftarkan oleh W B
Provider dan kelak menjawab permohonan Servi
Requestor. Service Requestor adalah pihak yang
membutuhkan layanan tertentu di Internet. Service
Requestor akan bertanya ke pada Service Registry da
Service Registry akan memberitahu lokasi Service
Provider yang memiliki layanan tersebut. Empat
komponen penting pada Web Service adalah XML
(Extended Markup Language), SOAP S&mple Object
Access Protocol), WSDL (Web Service Description
Language) dan UDDI (Universal Description,
Discovery and Integration). XML adalah format data
yang digunakan oleh Web Service. Pesan yang
dikomunikasikan antar Web Provider, Service
Requestor dan Service Registry adalah dalam bentuk
pesan XML. SOAP memindahkan pesan XML dari satu
titik ke titik lain dalam Web Service. SOAP juga
menentukan protokol komunikasi yang digunakan.
Protokol komunikasi bisa TCP, HTTP atau SMTP.
WSDL bertugas untuk menerangkan Web Service yang

platform yang berbeda-beda.

Web Service menggunakan standard dan
protokol terbuka pada Internet

Dengan menggunakan HTTP atau SMTP, Web
Service bisa menembus pengamafieewall suatu
organisasi tanpa mengubah konfigurasi firewall

Web Service memungkinkan fungsi-fungsi
pada banyak perangkat lunak di Internet untuk
dipadukan menjadi satu Web Service baru

Web Service memungkinan penggunaan ulang
layanan dan komponen

Web Service bersifdbosely-coupled terhadap
client

Kekurangan Web Service adalah:

Web Service termasuk layanan yang masih
baru sehingga fitur standard seperti transaksinbelu
ada atau kalaupun ada masih belum sebaik fitur
yang sama padadistributed computing open
standard yang sudah ada sebelumnya seperti
CORBA.

Unjuk kerja Web Service masih kurang baik
dibandingkan dengan unjuk kerja distributed
computing lain seperti RML, CORBA atau DCOM
yang sudah ada lebih dahulu.

OVeb Service Interoper ability Stack

eb Service bisa dianggap sebagai
erbagai macam teknologi. Sebagai ilustrasi, ssatu
pisan teknologi pada Web Service digambarkan pada
c%ambar 3.

lapisan dari
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menggunakan firewall, VPN, authentication, non-
repudiation dan encryption
- Pengamanan pada pesanMegsage-Level
Security) seperti penggunaan authentication untuk
melakukan validasi pemakai
. . WS-Security, WS-ReliableMessaging, L B - i
Quality of Experience WS-Transactions, WS-ResourceLifetime sep ;ﬁngﬁgigag nﬁﬁg; (éi;[:af: r:(?;d t a‘sﬁgggty()ji gi tal
untuk menjamin tidak terjadi perubahan data

Compositional BPEL4WS, WS-Notification

WSDL, WS-Policy, UDDI,

Description WS-ResourceProperties - Pengamanan pz?\da Iingkungaﬁn‘(irpnment-
level Security) seperti prosedur pemakaian Server,
Messaging XML, SOAP, WS-Addressing ]Ei)seirllggunaan password, dan pengamanan secara
Transports HTTP, HTTPS, SMTP, Etc. Riset yang dilakukan memfokuskan pada pengamanan
ada pesan dan data yaitu Message-Level Security da
. . Data-level Security. Dibutuhkan waktu dan berbagai
Gambar 3. L apisan teknologi pada Web eksperimen untuk mendapatkan perpaduan teknologi

Service yang tepat untuk bisa menentukan pengamanan seperti

apa dan pengamanan terhadap ancaman apa. Suatu

Gambar di atas memperlihatkan contoh hUbUﬂganEﬁnt@j'engamanan program dan data yang baik harus bisa
teknologi pada tiap lapisan. Perpaduan dan lapisafelindungi terhadap berbagai macam ancaman seperti
teknologi yang digunakan sangat bervariasi dapenggunaan oleh yang tidak berhak, pengamanan data
tergantung pada kebutuhan aplikasi. Setiap aplikasélama melalui saluran transmisi dan pengamanan

akan menggunakan subset tertentu dari teknologi firhadap berbagai macam kejahatan Internet yang
atas. Untuk riset yang dikembangkan, hanya digumakgedang populer saat ini.

lapisan Transports dan Messaging saja. Lapisan

Transport adalah lapisan terbawah pada Web Service.

Web service bisa ditransportasikan menggunakan

berbagai macam protokol sepeltipertext Transport

Protocol (HTTP) ataupun Smple Mail Transfer 3. ANALISA DAN HASIL

Protocol (SMTP). Pada layanan Messaging digunakamari evualasi sistem kependudukan yang sudah ada sa
Web Service seperfixtended Markup Language (XML)  ini, maka telah diidentifikasi beberapa masalahgyan
dan Smple Object Access Protocol (SOAP). Web dirangkum dalam Tabell. Tabel ini memperlihatkan

Service menggunakan XML sebagai format data yangibungan antara masalah dan penyebabnya.
ditransportasikan antara requestor dan providerLXM

adalah bahasa pemrograman standard yang digunakan Tabd 1. Identifikasi M asalah
pada Web Service. SOAP menentukan car,

mengirimkan data dalam format XML antara satu titiK CAUSE AND EFFECT ANALYSIS

ke titik lain di Internet. Protokol yang digunakaisa Problem or Causes and Effects
TCP, HTTP atau SMTP. Oppor tunity

K eamanan Web Service 1. Digunakannya 1. Beberapa daerah
Web Service adalah perkembangan baru dari aplikasi beberapa siatem mengembangkan
Internet dan memberi konstribusi yang cukup sigaii operasi dan databasel.  sendiri aplikasi dan
di era global di mana aplikasi di Internet tidakngenal database sesuai
batas dan wilayah. Tetapi seperti pada aplikasiriet kebutuhan

lainnya, Web Service juga mempunyai resiko keamanan 2. Kesulitan mengelolg
yang sama dengan aplikasi Internet pada umumnya. In dan menghubungkan
berarti mendisain dan mengembangkan suatu aplikgsi data (kaitannya
Web Service berarti juga mempertimbangkan dah dengan SDM dan
memikirkan banyak aspek keamanan di dalam suaLu anggaran)

aplikasi Internet. Untuk suatu Web Service, ad

beberapa aspek keamanan yang harus dipertimbangkgan

Ada keamanan dari sisi Internetnya sendiri, keaman| 2. Secara geografis 1. Ketersediaan

pada program XMLnya atau keamanan pada aplikasi database tersebar infrastruktur yang

Web Servicenya sendiri. didaerah-daerah berbeda pada
daerah

Ada beberapa pendekatan pengamanan Web Serv|ce 2. Belum adanya

yang umum digunakan kebijakan standar

- Pengamanan pada proses pengirimap baku teknis

(Transport-Level  Security) seperti pengamanan pemakaian

infrastruktur
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atem operasi)
didaerah-daerah

(database,jaringan,9

Gambar 5. Proses Konsolidasi antara basis data
Pusat dan basis data Daer ah

Data Flow Diagram

Data Flow Diagram (DFD) adalah suatu gambaran yang
memperlihatkan aliran data dan proses kerja paaiu su

Tabel 2. Tujuan Sistem Baru
aplikasi. DFD pada sistem ini digambarkan pada

SYSTEM IMPROVEMENT OBJECTIVES Gambar 6.
System Objective System Constraint rpmm o de_[]w‘ce:
1. Sistem yang qapat 1. Sistem ba ru L proincsrame— (™ )« Regeney code Regonsy
mengmteg rasikan mempunyal Reg'ister —Re_ge_ncy name—p»  Set Arga
data dari seluruh platform yang ey Vi o] —Municpalty cod Municipaiiy

daerah ke pusat terbuka
2. Sistem yang aman 2. Sistem yang baru

t\flllage cod Village

dalam ekonomis dalam \‘,’i::':ggjrf:sfej o

mengkonsolidasikan biaya komunikasi i i

data ke pusat dan perawatan Regency code

i i Regency name

3. Sistem yang 3. Sistem yang baru Province code

mempunyai tingkat sesuai dengan \AA] Provnce name

i i ii . —Family certificate number- .

|t|jtegr|tas data yang Ilzegljiksn dan Reose itoen persona RegiteNew. | 4—Hestfamy rame—{ Ty —
Ing g I a 3 a up :d : r:j ;’::agh Icer Citizen parent inft ftzen

New
citizen

Citizen

Gambar 6. Data Flow Diagram

Disain yang Diusulkan

. . . _ Arsitektur Infrastruktur
Sistem baru ini menggunakan Web Service. Pengirim

adalah propinsi dan penerima adalah Depdagri @€liap Propinsi mempunyai suatu basis data yang
Jakarta. Karena data berasal dari berbagai propamgj Menyimpan data penduduk di wilayahnya. Secara
menggunakan sistem basis data yang berbeda-bd&fikala atau sesuai kebutuhan, basis data pusat
maka sistem di pusat harus sistem basis data beteroMenerima kiriman data penduduk dari basis data di
yang bisa menerima data berasal dari basis datg yaigmua propinsi di daerah-daerah. Basis data posat i
berbeda-beda. Untuk menjaga agar konsistensi ant di Departemen Dalam Negeri di Jakarta.

basis data di daerah-daerah dan basis data dipasar <Omunikasi antara propinsi dengan pusat dilakukan
dilakukan proses konsolidasi. Proses konsolida8f€nggunakarVirtual Private Network (VPN). Untuk
diilustrasikan pada Gambar 5. menjaga  konsistensi, maka dilakukan proses

konsolidasi. Pesan konsolidasi dikirimkan melalui
SMTP dan diterima melalui POP3. Di samping itu,
sistem di Depdagri juga bisa diakses dan digunalem

institusi dan departemen lain yang membutuhkannya.

SENDER RECEIVER
Distributed SIAK Databases in Regencies Central SIAK Database in Ministry of Home Affairs

Komunikasi antara institusi lain dengan sistem di
Depdagri dilakukan dengan menggunakan HTTP.

> Foonds oo |
'IM)AP Message

Create XML Fil . . LT h
Database reate ML Fie Arsitektur dari hubungan ini diilustrasikan padan@ar
! 7.
Y .
- Extract Encrypted XML File
Encrypt KL il from SOAP Message
‘ |
Embed Encrypted XML j
File into SOAP Message Decrypt Encrypted XML Fie
\ | <>
Perform
Send SOAP Message Singe ity Check Detabase
over SMTP
|

Send acknowledgement or
error message

Received message ¢
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REGENCY
Regency Regency File 6 Message
Administaion  Administraton 4 5 Digest 1
Offce. Encrypted Decrypted
Basest | 1 | Encrypted | 2 IBeEEe e A 8
String Byte y
MINISTRY OF HOME AFFAIR Digital 7 Message
Signature Digest 2
Single Identiy 3
1= e
G i €y Sender's
DataConsoidaton /* o=t~ Session public key
Eaic Server key
OTHER o
INSTITUTIONS ;fvcaetz’i’ei
Web Services Server
HTTP
DL
@ DECRYPTION PROCESS:
sty D ioad XML Daa 1, Convert Base64 string into byte array
o Govermmert 2. Extract encrypted byte into encrypted message and encrypted key
Ofice nanetGatevay 3. Decrypt the encrypted key using receiver's private key

4, Decrypt the encrypted message using Rijndael algorithm with session key
5. Extract decrypted message into file and digital signature
6. Create message digest using SHA1 hash function

Gambar 7. Arsitektur Jarin gan 7. Verify digital signature using sender's public key
8. Compare both message digests. If the message digests are the same, then the message has been successfully received.
Otherwise, the message might have been tampered with during transmission.
Gambar 9. Proses Dekripsi

Disain Keamanan o
Program di client

Pengamanan aplikasi dilakukan sebagai berikut: mula

mula dilakukan perpaduan dari kriptografi simett&  pata dimasukkan lengkap.Kemudian pemakai akan
asimetris untuk  menjamin  kerahasiaan  datgeng-klik tombol Save. Tombol Save ini akan
(confidentiality). Kemudian digunakan tanda tanganmemasukkan data penduduk baru ini ke basis dag lok
digital (digital signature) dengan menggunakan SHA-14; wilayahnya. Akhirnya, data penduduk baru ini
sebagaihash code. Tanda tangan digital dilakukan gikirimkan ke basis data di Depdagri Pusat di
untuk menjaga integritas data dan otentikasi. Keamnud jakarta.Seperti terlihat pada gambar 10 yang berisi
dilakukan standard pengamanan untuk SOAP messaggma Kepala Keluarga dan Alamat yang sudah ada di
format. Proses enkripsi dan dekripsi diilustrasik@da pasis data.

Gambar 8 dan Gambar 9. SIAK Application AEE]
Main Menu
orPR— New Citizen Registration
ion
e M;§Seasgte Fie . . Ares info | Eamily Infc | Prsonslinfo | Parentinfo |
Ig 5 | Enoypled 7 | Encypted New Citizen Registration .
Message Message | 8 | pocas revines
Digal > Sting Code |13 Name [SUMATERA BARAT
Signature Regency/City
Sender’s Erenpted Code [1372 Name [KOTA SOLOK
pivate key Key Municipality
4 6 Encrypted Code [137201 Name [LUBUK SIKARAH
ey Village
Sef;‘on Code [1272011001 Name: [TANAH GARAM
Receiver's
public key
ENCRYPTION PROCESS: | ‘ ‘
1. Create message digest using SHA hash function Back Save Clear
2. Sign the message digest using sender's private key S
3. Append the digital signature to the file
4, Generate a session key
5 Encryptthe i and digtal signature using Rindael algorthm it the session key Gambar 10. Data Keluar ga

6. Encrypt the session key using receiver's public key .
7. Append the encrypted key to the encrypted flle D | b
8, Convert the encrypted message and encrypted key to Base64 string

Gambar8. Proses Enkripsi

Gambar 10 berisi Nama Kepala KeluargaAlamat
yang sudah ada di basis data.

Program di Server

Layar pada sisi server adalah suatu multi linebixt
yang mempunyai dua buah tombol, yaitu tombol Start
dan tombol Stop. Jika tombol Start diklik, maka\@er
akan mulai beroperasi dan jika start berhasil denga
baik maka akan muncul pesan seperti pada gambar 11.
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15! SIAK Server

MEI %]

Server started.

Server listening to incoming mails
Processing...

Completed

aplikasi berdasarkan WEB Service. Web Service
mempunyai beberapa keunggulan dia’ntaranya program
yang dituliskan dalam bahasa dan platform yang
berbeda bisa saling berkomunikasi dan Web Service
menggunakan protokol Internet sehingga mudah dan
sederhana. SIAK ini juga didisain untuk menerapkan
sistem Identitas Tunggal untuk menghindari duplikas

dan menghindarkan seorang penduduk mempunyai

(1]

Stop |

Gambar 11. Menu untuk menjalankan Server

Pencekan | dentitas Tunggal

Dengan sistem ini, akan diperkenalkan Sistem ltenti
Tunggal. Sistem Identitas Tunggal ini menjaga agar
setiap penduduk hanya mempunyai satu Nomor
Identitas Penduduk sehingga hanya mempunyai satu
Kartu Tanda Penduduk dan tidak terjadi duplikasi2]
Proses pengecekan identitas tunggal ini dilakukan d
basis data pusat pada saat data penduduk baru
dimasukkan ke basis data pusat. Pengecekan dilakuka
berdasarkan empat informasi yaitu, Nama, Tangghil
Lahir, Jenis Kelamin dan Nama Ibu Kandung. Prosedur
akan melakukan pengecekan terhadap keempat
informasi yang dimasukkan tersebut dan akan
menghasilkan angka nol jika penduduk baru belum
terdaftar dan akan menghasilkan angka lebih besmar d
nol jika sudah terdaftar di basidata pusat. Contoh [4]
dilakukan terhadap dua buah data yaitu terhadam@nam
Riana Kuswadi, tanggal lahir 12 Juni 1984 (12 June
1984), jenis kelamin perempuan (female), dan ndma i
kandung Juliana Tedja. Prosedur pengecekan akan
melihat apakah informasi tersebut sudah ada disbasi
data. Hasilnya adalah nilai satu, ini berarti infasi
sudah ada di basis data pusat. Contoh kedua aBabah [5]
Permana, tanggal lahir 30 Juni 1984 (30 June 1984),
jenis kelamin laki-laki (male) dan nama ibu kandung
Ellen. Hasil prosedur pengecekan adalah nol, berat6]
data ini belum ada di basis data pusat. Jika hasitol,
maka akan ada berita konfirmasi ke daerah bahwa dat
tidak duplikat dan sudah dimasukkan ke basis data
pusat, jika hasilnya tidak nol, maka akan ada
pemberitahuan ke daerah bahwa mungkin ada duplikdél
sehingga harus dilakukan pengecekan kembali.

4. KESIMPULAN

SIAK dikembangkan untuk mengatasi tiga masalah
pada sistem kependudukan di Indonesia yaitu, asis
kependudukan di setiap daerah menggunakan sisté®h
operasi dan sistem manajemen basis data yang laerbed
beda, basis data ini tersebar di wilayah yang secar
geografis saling berjauhan dan kurangnya sistem
komunikasi terhubung yang berkesinambungan karena
kurangnya infrastruktur komunikasi. Untuk mengatad®]
masalah ini maka SIAK dikembangkan menggunakan

lebih dari satu Kartu Tanda Penduduk.
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